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1 ОБЩИЕ ПОЛОЖЕНИЯ

Политика оператора в отношении обработки персональных данных (далее – Политика)
разработана в соответствии с Федеральным законом от 27.07.2006. №152-ФЗ «О персональных
данных» (далее – ФЗ-152).

Сведения об операторе:
Автономная некоммерческая организация дополнительного профессионального

образования «Академия новой экономики» (АНО ДПО «АНЭ»);
ОГРН 1110200000481, ИНН 0276980325
Адрес: 603093, г. Нижний Новгород, ул. Родионова, д. 23, Оф. 402
Адрес электронной почты: anoane@aetp.ru
Телефон: (831)282-01-22
Директор: Федоров Николай Александрович.
Настоящая Политика определяет порядок обработки персональных данных и меры по

обеспечению безопасности персональных данных в АНО ДПО "АНЭ" (далее – Оператор) с целью
защиты прав и свобод человека и гражданина при обработке его персональных данных, в том
числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

Правовым основанием обработки персональных данных являются Трудовой кодекс
Российской Федерации, Налоговый кодекс Российской Федерации, Федеральный Закон "Об
образовании в Российской Федерации" от 29.12.2012 N 273-ФЗ и сопутствующие нормативно-
правовые акты, Устав АНО ДПО «АНЭ», согласие субъекта персональных данных на обработку
персональных данных.

В Политике используются следующие основные понятия:
персональные данные (ПДн) – любая информация, относящаяся к прямо или косвенно

определенному или определяемому физическому лицу (субъекту персональных данных);
клиент - лицо, заключившее или планирующее заключить договор об оказании платных

образовательных услуг с Оператором;
категории субъектов ПДн – работники, бывшие работники, кандидаты на замещение

вакантных должностей; лица, обработка персональных данных которых осуществляется в рамках
предоставления услуг АНО ДПО «АНЭ»; лица, обработка персональных данных которых
осуществляется в рамках заключенных договоров (соглашений) с партнерами (контрагентами);
пользователи официального сайта Оператора в информационно-телекоммуникационной сети
«Интернет»;

пользователь - любой посетитель веб-сайта https://seminar.aetp.ru;
информационная система персональных данных (ИСПДн) - совокупность

содержащихся в базах данных ПДн, и обеспечивающих их обработку информационных
технологий и технических средств;

автоматизированная обработка ПДн – обработка ПДн с помощью средств
вычислительной техники;

блокирование ПДн - временное прекращение обработки ПДн (за исключением случаев,
если обработка необходима для уточнения ПДн);

обезличивание ПДн - действия, в результате которых невозможно определить без
использования дополнительной информации принадлежность ПДн конкретному субъекту ПДн;

mailto:anoane@aetp.ru
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обработка ПДн - любое действие (операция) или совокупность действий (операций),
совершаемых с использованием средств автоматизации или без использования таких средств с
персональными данными, включая сбор, запись, систематизацию, накопление, хранение,
уточнение (обновление, изменение), извлечение, использование, передачу (распространение,
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн;

оператор - юридическое или физическое лицо, самостоятельно или совместно с другими
лицами организующие и (или) осуществляющие обработку ПДн, а также определяющие цели
обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с
персональными данными;

персональные данные – любая информация, относящаяся к прямо или косвенно
определенному или определяемому физическому лицу (субъекту ПДн);

предоставление ПДн – действия, направленные на раскрытие ПДн определенному лицу
или определенному кругу лиц;

распространение ПДн - действия, направленные на раскрытие ПДн неопределенному
кругу лиц (передача ПДн) или на ознакомление с персональными данными неограниченного круга
лиц, в том числе обнародование ПДн в средствах массовой информации, размещение в
информационно-телекоммуникационных сетях или предоставление доступа к персональным
данным каким-либо иным способом;

трансграничная передача ПДн - передача ПДн на территорию иностранного государства
органу власти иностранного государства, иностранному физическому или иностранному
юридическому лицу;

уничтожение ПДн - действия, в результате которых невозможно восстановить содержание
ПДн в ИСПДн и (или) результате которых уничтожаются материальные носители ПДн.

Компания обязана опубликовать или иным образом обеспечить неограниченный доступ к
настоящей Политике оператора в отношении обработки ПДн в соответствии с ч. 2 ст. 18.1. ФЗ- 152.
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2 ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПДН
2.1 Принципы обработки ПДн
Обработка ПДн у Оператора осуществляется на основе следующих принципов:

 законности и справедливой основы;
 ограничения обработки ПДн достижением конкретных, заранее определенных и

законных целей;
 недопущения обработки ПДн, несовместимой с целями сбора ПДн;
 недопущения объединения баз данных, содержащих персональные данные, обработка

которых осуществляется в целях, несовместимых между собой;
 обработки только тех ПДн, которые отвечают целям их обработки;
 соответствия содержания и объема обрабатываемых ПДн заявленным целям

обработки;
 недопущения обработки ПДн, избыточных по отношению к заявленным целям их

обработки;
 обеспечения точности, достаточности и актуальности ПДн по отношению к целям

обработки ПДн;
 уничтожения либо обезличивания ПДн по достижении целей их обработки или в

случае утраты необходимости в достижении этих целей, при невозможности
устранения Оператором допущенных нарушений ПДн, если иное не предусмотрено
федеральным законом;

 хранения персональных данных в форме, позволяющей определить субъекта
персональных данных, не дольше, чем этого требуют цели обработки персональных
данных, если срок хранения персональных данных не установлен федеральным
законом, договором, стороной которого, выгодоприобретателем или поручителем по
которому является субъект персональных данных. Обрабатываемые персональные
данные уничтожаются либо обезличиваются по достижении целей обработки или в
случае утраты необходимости в достижении этих целей, если иное не предусмотрено
федеральным законом.

2.2. Порядок и условия сбора, хранения, передачи и других видов
обработки персональных данных

Оператор при обработке персональных данных обеспечивает конфиденциальность
персональных данных.

В случае выявления неточностей в персональных данных субъект персональных данных
может актуализировать их самостоятельно, путем направления Оператору уведомления на адрес
электронной почты Оператора anoane@aetp.ru с пометкой «Актуализация персональных
данных_Фамилия Имя».

Срок обработки персональных данных определяется достижением целей, для которых были
собраны персональные данные, если иной срок не предусмотрен договором или действующим
законодательством.

Срок хранения персональных данных обусловлен обязанностью Оператора обеспечить
субъекту персональных данных возможность пользоваться предоставляемыми Оператором
услугами, необходимостью разрешения споров, которые могут возникнуть в связи с оказанием
услуг, а также иными целями, позволяющими Оператору вести уставную деятельность, включая
обнаружение и предотвращение мошеннических или иных незаконных действий. Кроме того, срок
хранения данных зависит от требований законодательства Российской Федерации об образовании
и архивном деле.
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Субъект персональных данных в любой момент может отозвать свое согласие на обработку
персональных данных, направив Оператору уведомление в свободной форме по почтовому адресу,
указанному в пункте 1 Политики.

Согласие на обработку персональных данных, связанных с рекламной рассылкой, а также
согласие на обработку персональных данных, предоставленных при заполнении форм обратной
связи на веб-сайте, могут быть отозваны как путем направления уведомления по почтовому адресу,
указанному в пункте 1 Политики, так и путем направления уведомления на адрес электронной
почты Оператора anoane@aetp.ru с пометкой «Рекламная рассылка_Отзыв согласия на обработку
персональных данных_Фамилия Имя» или «Отзыв согласия на обработку персональных
данных_Фамилия Имя».

Согласие на обработку персональных данных, разрешенных субъектом персональных
данных для распространения, может быть отозвано путем направления уведомления по почтовому
адресу, указанному в пункте 1 Политики. Данное уведомление должно включать в себя фамилию,
имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты
или почтовый адрес) субъекта персональных данных, а также перечень персональных данных,
обработка которых подлежит прекращению.

Вся информация, которая собирается сторонними сервисами, в том числе платежными
системами, средствами связи и другими поставщиками услуг, хранится и обрабатывается
указанными лицами (Операторами) в соответствии с их Пользовательским соглашением и
Политикой конфиденциальности. Оператор не несет ответственность за действия третьих лиц, в
том числе указанных в настоящем пункте поставщиков услуг.

Установленные субъектом персональных данных запреты на передачу (кроме
предоставления доступа), а также на обработку или условия обработки (кроме получения доступа)
персональных данных, разрешенных для распространения, не действуют в случаях обработки
персональных данных в государственных, общественных и иных публичных интересах,
определенных законодательством Российской Федерации.

Оператор осуществляет хранение персональных данных в форме, позволяющей определить
субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных
данных, если срок хранения персональных данных не установлен федеральным законом,
договором, стороной которого, выгодоприобретателем или поручителем по которому является
субъект персональных данных.

Условием прекращения обработки персональных данных может являться достижение целей
обработки персональных данных, истечение срока действия согласия субъекта персональных
данных, отзыв согласия субъектом персональных данных или требование о прекращении
обработки персональных данных, а также выявление неправомерной обработки персональных
данных.

2.3. Конфиденциальность ПДн

Оператор и иные лица, получившие доступ к персональным данным, обязаны не
раскрывать третьим лицам и не распространять персональные данные без согласия субъекта ПДн,
если иное не предусмотрено федеральным законом.

2.4. Общедоступные источники ПДн
В целях информационного обеспечения у Оператора могут создаваться общедоступные

источники ПДн субъектов ПДн, в том числе справочники и адресные книги. В общедоступные
источники ПДн с письменного согласия субъекта ПДн могут включаться его фамилия, имя,
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отчество, дата и место рождения, должность, номера контактных телефонов, адрес электронной
почты и иные персональные данные, сообщаемые субъектом ПДн.

Сведения о субъекте ПДн должны быть в любое время исключены из общедоступных
источников ПДн по требованию субъекта ПДн, уполномоченного органа по защите прав
субъектов ПДн либо по решению суда.

2.5. Специальные категории ПДн
Оператор не обрабатывает специальные категории персональных данных.

2.6. Биометрические персональные данные
Сведения, которые характеризуют физиологические и биологические особенности человека,

на основании которых можно установить его личность - биометрические персональные данные -
могут обрабатываться Оператором только при наличии согласия субъекта ПДн в письменной
форме в целях ведения кадрового учета и(или) оказания услуг по договору, заключаемому между
Оператором и клиентом (его представителем), в том числе при размещении личной фотографии в
личном кабинете клиента.

2.7. Поручение обработки ПДн другому лицу
Оператор вправе поручить обработку ПДн другому лицу с согласия субъекта ПДн, если

иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора.
Лицо, осуществляющее обработку ПДн по поручению Оператора, обязано соблюдать принципы и
правила обработки ПДн, предусмотренные ФЗ-152 и настоящей Политикой.

2.8. Обработка ПДн граждан Российской Федерации

Оператор осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение
(обновление, изменение), извлечение, использование, передачу (распространение, предоставление,
доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.

Оператор осуществляет автоматизированную обработку персональных данных с
получением и/или передачей полученной информации по информационно-телекоммуникацион-
ным сетям или без таковой.

2.9. Трансграничная передача ПДн
Оператор обязан убедиться в том, что иностранным государством, на территорию которого

предполагается осуществлять передачу ПДн, обеспечивается адекватная защита прав субъектов
ПДн, до начала осуществления такой передачи.

Трансграничная передача ПДн на территории иностранных государств, не обеспечивающих
адекватной защиты прав субъектов ПДн, может осуществляться в случаях:

 наличия согласия в письменной форме субъекта ПДн на трансграничную передачу его
ПДн;

 исполнения договора, стороной которого является субъект ПДн.

2.10. Цели обработки ПДн
Оператор собирает, записывает, систематизирует, накапливает, хранит, уточняет

(обновляет, изменяет), извлекает, использует, передаёт (предоставляет, распространяет,
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обеспечивает доступ), блокирует, удаляет, уничтожает персональные данные для реализации
целей, указанных в Таблице 1.

Таблица 1
Действие
пользователя/клиен
та/сотрудника/сосис
кателя вакансии

Цели (назначение)
обработки ПДн

Объем (перечень) ПДн Основание для
обработки ПДн

звонок по
контактному
телефону/вопрос при
помощи формы на
веб-сайте/заказан
обратный
звонок/вопрос
лектору на
электронную почту

установление и
поддержание связи между
пользователем и
Оператором для
обсуждения и (или)
индивидуального подбора
услуг и (или) продуктов,
реализуемых Оператором,
исходя из предпочтений
заявителя

фамилия, имя, отчество (при
наличии);
номер телефона;
электронный адрес
(e-mail)

законный интерес в
повышении качества
оказываемых услуг, а
также согласие на
обработку персональных
данных

подписка на
рекламную рассылку

рассылки рекламных и
маркетинговых сообщений,
актуальных предложений по
направлениям обучения

фамилия, имя, отчество (при
наличии);
номер телефона;
электронный адрес
(e-mail)

согласие на обработку
персональных данных.

выбор
образовательной или
консультационной
программы или
других услуг
АНОДПО
«АНЭ»/обучение на
курсах повышения
квалификации/участи
е в семинаре

заключение, исполнение и
изменение (при
необходимости) договора, в
том числе для: соблюдения
нормативных правовых
актов РФ, связанных с
оказанием образовательных
услуг в части обязательных
сведений о субъекте
персональных данных,
подлежащих включению в
договор;

реализации Оператором
обязанностей по оказанию
образовательных услуг;

ведения личных дел
слушателей, в том числе
автоматизированного учета

фамилия, имя, отчество (при
наличии);
дата рождения;
адрес места жительства;
серия и номер документа,
удостоверяющего личность и/или
гражданство, сведения о дате выдачи
указанного документа и выдавшем
его органе;
номер телефона;
электронный адрес
(e-mail);
сведения о документе,
подтверждающем факт изменения
фамилии, имени и/или отчества, пола
(при необходимости)

согласие на обработку
персональных данных;

заключаемый договор
между Оператором и
субъектом персональных
данных;

требования федеральных
законов и принятых в
соответствии с ними
нормативных правовых
актов

исполнение договора, а
именно предоставление
доступа к личному кабинету
для получения
образовательных услуг;
предоставление
необходимой для освоения
образовательной программы
дополнительной
инфраструктуры

фамилия, имя, отчество (при
наличии);
электронный адрес
(e-mail)

согласие на обработку
персональных данных, а
также заключаемый
договор между
Оператором и субъектом
ПДн

исполнение договора, а
именно направление
документа о квалификации
или документа об обучении,
иных документов на
бумажном носителе,
связанных с исполнением
договора

фамилия, имя, отчество (при
наличии);
адрес места жительства

согласие на обработку
персональных данных, а
также заключаемый
договор между
Оператором и субъектом
персональных данных
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исполнение и/или
изменение договора, а
именно приостановление
образовательных
отношений до даты
прекращения обстоятельств,
не позволяющих
продолжить обучение

сведения и/или документы о
болезни/командировке/иных
обстоятельствах, подтверждающих
право слушателя на приостановление
образовательных отношений (при
наличии)

согласие на обработку
персональных данных, а
также заключаемый
договор между
Оператором и субъектом
персональных данных

исполнение договора, а
именно внесение сведений
об обучении в ФИС ФРДО
для соблюдения
нормативных правовых
актов РФ об оказанием
образовательных услуг в
части обеспечения учета
сведений о документах об
образовании и (или) о
квалификации, документах
об обучении

фамилия, имя, отчество (при
наличии);
дата рождения;
СНИЛС (для граждан Российской
Федерации);
сведения о гражданстве;
данные документа об образовании
и/или о квалификации и приложений
к ним;
подтверждение смены фамилии (при
наличии)

требования федеральных
законов и принятых в
соответствии с ними
нормативных правовых
актов (части 9 и 10 статьи
98 ФЗ от 29 декабря 2012
г. № 273-ФЗ «Об
образовании в Российской
Федерации»; ППРФ от 31
мая 2021 г. № 825 «О
федеральной
информационной системе
«Федеральный реестр
сведений о документах об
образовании и (или) о
квалификации,
документах об
обучении»»)

обеспечение статистических
или иных
исследовательских целей с
условием обязательного
обезличивания
персональных данных

пол;
возраст;
наименование документа об
образовании и/или о квалификации;
место работы;
должность

требования федеральных
законов и принятых в
соответствии с ними
нормативных правовых
актов

отзыв в анкете
обратной связи/отзыв
на сайте

размещение комментариев
пользователей и (или)
клиентов относительно
услуг Оператора, фото- и
видеоматериалов,
полученных в ходе оказания
услуг Оператором

фамилия, имя, отчество (при
наличии);
регион проживания и (или) получения
платной образовательной услуги;
электронный адрес
(e-mail) (при наличии);
должность (при наличии);
ссылка на профиль социальной сети
(при наличии);
личная фотография и (или)
видеоизображение (при наличии)

согласие на обработку
персональных данных,
разрешенных субъектом
ПДн для распространения

направление
резюме/звонок в
целях поиска работы

подбора персонала
(соискателей) на вакантные
должности

фамилия, имя, отчество (при наличии)
в том числе предыдущие фамилии,
имена и (или) отчества (при наличии),
в случае их изменения;
год, месяц, день рождения; место
рождения;
информация о гражданстве (в том
числе предыдущие гражданства, иные
гражданства);
вид, серия, номер документа,
удостоверяющего личность
гражданина Российской Федерации,
наименование органа, код
подразделения органа, выдавшего его,
дата выдачи;
адрес по месту жительства (месту
пребывания),
адрес фактического проживания;
номер контактного телефона,
сведения о других способах связи;

требования
законодательства о
государственной
социальной помощи,
трудового
законодательства,
пенсионного
законодательства
Российской Федерации
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реквизиты документа,
подтверждающего регистрацию в
системе индивидуального
(персонифицированного) учета; ид
ентификационный номер
налогоплательщика; реквизиты
свидетельства государственной
регистрации актов гражданского
состояния;
сведения о семейном положении,
составе семьи: степень родства,
фамилии, имена, отчества (при
наличии), год рождения, места
работы.
сведения о трудовой деятельности;
отношение к воинской обязанности;
сведения об образовании, в том числе
о послевузовском профессиональном
образовании (наименование
образовательного учреждения, год
окончания, наименование и
реквизиты документа об образовании,
квалификация, специальность по
документу об образовании);
сведения об ученой степени, ученом
звании (когда присвоено, номера
дипломов, аттестатов); сведения о
владении иностранными языками,
степень владения; государственные
награды, иные награды и знаки
отличия; сведения о
профессиональной переподготовке и
(или) повышении квалификации;
сведения об участии в коммерческих
организациях или об индивидуальном
предпринимательстве; сведения об
административном или уголовном
преследовании; сведения о
просроченных материальных
обязательствах

Трудоустройство и
исполнение
должностных
обязанностей

ведения кадрового и
бухгалтерского учета
работников (бывших
работников)

фамилия, имя, отчество (при наличии)
в том числе предыдущие фамилии,
имена и (или) отчества (при наличии),
в случае их изменения; год, месяц,
день рождения; место рождения;
информация о гражданстве (в том
числе предыдущие гражданства, иные
гражданства); вид, серия, номер
документа, удостоверяющего
личность гражданина Российской
Федерации, наименование органа, код
подразделения органа, выдавшего его,
дата выдачи; адрес и дата
регистрации по месту жительства
(месту пребывания), адрес
фактического проживания; номер
контактного телефона, сведения о
других способах связи; реквизиты
документа, подтверждающего
регистрацию в системе
индивидуального
(персонифицированного) учета; –
идентификационный номер

требования
законодательства о
государственной
социальной помощи,
трудового
законодательства,
пенсионного
законодательства
Российской Федерации
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налогоплательщика; реквизиты
свидетельства государственной
регистрации актов гражданского
состояния; – сведения о семейном
положении, составе семьи: степень
родства, фамилии, имена, отчества
(при наличии), даты рождения, места
рождения, места работы, адреса
регистрации по месту жительства
(месту пребывания), адреса
фактического проживания близких
родственников (отец, мать, братья,
сестры и дети), а также супруги
(супруга), бывших супругов, супругов
братьев и сестер, братьев и сестер
супругов; сведения о трудовой
деятельности, включая работу по
совместительству,
предпринимательскую и иную
деятельность, военную службу;
отношение к воинской обязанности,
сведения о воинском учете и
реквизиты документов воинского
учета (серия, номер, дата выдачи
документов воинского учета,
наименование органа, выдавшего
его); сведения об образовании, в том
числе о послевузовском
профессиональном образовании
(наименование образовательного
учреждения, год окончания,
наименование и реквизиты документа
об образовании, квалификация,
специальность по документу об
образовании); сведения об ученой
степени, ученом звании (когда
присвоено, номера дипломов,
аттестатов); сведения о владении
иностранными языками, степень
владения; сведения о состоянии
здоровья и иные сведения,
необходимые для обеспечения
условия труда, медицинского и
социального обеспечения;
государственные награды, иные
награды и знаки отличия; сведения о
профессиональной переподготовке и
(или) повышении квалификации;
информация о ежегодных
оплачиваемых отпусках, учебных
отпусках и отпусках без сохранения
денежного содержания; сведения о
привлечении к административной
ответственности; номер расчетного
(лицевого) счета, номер банковской
карты, наименование кредитной
организации, в которой открыт
расчетный (лицевой) счет и выпущена
банковская карта.
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3. ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТА ПДН
3.1. Согласие субъекта ПДн на обработку его ПДн

Субъект ПДн принимает решение о предоставлении его ПДн и дает согласие на их
обработку свободно, своей волей и в своем интересе. Согласие на обработку ПДн может быть дано
субъектом ПДн или его представителем в любой позволяющей подтвердить факт его получения
форме, если иное не установлено федеральным законом.

3.2. Права субъекта ПДн
Субъект ПДн имеет право на получение у Оператора информации, касающейся обработки

его ПДн, если такое право не ограничено в соответствии с федеральными законами. Субъект ПДн
вправе требовать от Оператора уточнения его ПДн, их блокирования или уничтожения в случае,
если персональные данные являются неполными, устаревшими, неточными, незаконно
полученными или не являются необходимыми для заявленной цели обработки, а также принимать
предусмотренные законом меры по защите своих прав.

Оператор обязан немедленно прекратить по требованию субъекта ПДн обработку его ПДн в
вышеуказанных целях.

Запрещается принятие на основании исключительно автоматизированной обработки ПДн
решений, порождающих юридические последствия в отношении субъекта ПДн или иным образом
затрагивающих его права и законные интересы, за исключением случаев, предусмотренных
федеральными законами, или при наличии согласия в письменной форме субъекта ПДн.

Если субъект ПДн считает, что Оператор осуществляет обработку его ПДн с нарушением
требований ФЗ-152 или иным образом нарушает его права и свободы, субъект ПДн вправе
обжаловать действия или бездействие Оператора в Уполномоченный орган по защите прав
субъектов ПДн или в судебном порядке.

Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на
возмещение убытков и (или) компенсацию морального вреда.

3.3. Обязанности субъекта ПДн:

- предоставлять Оператору достоверные данные о себе;

- сообщать Оператору об уточнении (обновлении, изменении) своих персональных данных;

- лица, передавшие Оператору недостоверные сведения о себе, либо сведения о другом
субъекте персональных данных без согласия последнего, несут ответственность в соответствии с
законодательством Российской Федерации;

- субъект персональных данных может реализовать свои права, указанные в пункте 3.2
Политики, написав Оператору по адресу: 603093, г. Нижний Новгород, ул. Родионова, д. 23, Оф.
402. В письме субъектом персональных данных указываются реквизиты паспорта, фамилия, имя,
отчество (при наличии), информация о взаимоотношениях с Оператором, в ходе которых он
получил персональные данные субъекта персональных данных, а также проставляется подпись
субъекта персональных данных.
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4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПДн
Безопасность ПДн, обрабатываемых Оператором, обеспечивается реализацией правовых,

организационных и технических мер, необходимых для обеспечения требований федерального
законодательства в области защиты ПДн.

Для предотвращения несанкционированного доступа к персональным данным Оператором
применяются следующие организационно-технические меры:

 назначение должностных лиц, ответственных за организацию обработки и защиты
ПДн;

 ограничение состава лиц, допущенных к обработке ПДн;
 ознакомление субъектов с требованиями федерального законодательства и

нормативных документов Оператора по обработке и защите ПДн;
 организация учета, хранения и обращения носителей, содержащих информацию с

персональными данными;
 определение угроз безопасности ПДн при их обработке, формирование на их основе

моделей угроз;
 разработка на основе модели угроз системы защиты ПДн;
 проверка готовности и эффективности использования средств защиты информации;
 разграничение доступа пользователей к информационным ресурсам и программно-

аппаратным средствам обработки информации;
 регистрация и учет действий пользователей информационных систем ПДн;
 использование антивирусных средств и средств восстановления системы защиты

персональных данных;
 применение в необходимых случаях средств межсетевого экранирования,

обнаружения вторжений, анализа защищенности и средств криптографической
защиты информации;

 организация пропускного режима на территорию Оператора, охраны помещений с
техническими средствами обработки персональных данных.
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5. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
Иные права и обязанности Оператора в связи с обработкой персональных данных

определяются законодательством Российской Федерации в области персональных данных.
Работники Оператора, виновные в нарушении норм, регулирующих обработку и защиту

персональных данных, несут материальную, дисциплинарную, административную, гражданско-
правовую или уголовную ответственность в порядке, установленном федеральными законами.
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